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 RFID-MFRC522   יבהתכ/ האיר ק

 מבוא . א

 כללי     1א.

הוא משמש ביישומים כמו בקרת  .13.56MHzפופולרי לקריאת כרטיסים ותגים בתדר  RFID הוא חיישן  MFRC522המודול 

 המודול שאותו נסביר הוא נראה באיור הבא:     .גישה, ניהול נוכחות, זיהוי אוטומטי ועוד

 

    MFRC522: מודול  1איור 

 

עם תג ומגיע עם תג בצבע כחול שיש לו קוד זיהוי ייחודי   מודולבאינטרנט עולה שקלים בודדים וה  MFRC522מודול קנייה של 

פינים ,  8קונקטורים  של  2מתחת למודול( שגם לו קוד ייחודי  ועם בצבע לבן הנראה כמו כרטיס אשראי ) באיור רואים אותו  

  מעלות עבור נוחיות ההרכבה של המשתמש הבוחר האם התג יהיה זקוף או שוכב. 90ישר והשני של האחד 

 

 לקריאה בלבד(.) בתנאי שהתג או הכרטיס איננו וגם לכתוב להם  RFIDשל  או כרטיסים בעזרת המודול ניתן לקרוא תגים

 

פולטים אות רדיו דרך האנטנות   RFIDקוראי ?   משדר עם מפענח ואנטנה ומשדר. איך זה עובד- מורכבת בעצם ממקלט  RFIDמערכת 

המשודר מהקורא נוצר כ.א.מ )כוח   RFאו כרטיס , שבהם יש סליל הנמצא בשדה אלקטרו מגנטי של ה  תגכאשר מקרבים המחוברות לקורא. 

 לקורא.    הםת המידע המאוחסן בזיכרון שלאלקטרו מניע( בתג/כרטיס והם שולחים א

 ניתן למצוא בקישור :     RDM6300הנקרא  RFIDומודול   RFIDעל הסבר מפורט יותר 

https://www.arikporat.com/wp-content/uploads/2023/01/rfid-rdm6300.pdf  

https://www.arikporat.com/wp-content/uploads/2023/01/rfid-rdm6300.pdf
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היצרנית של השבב. הפירוק של   ,NXP Semiconductorsשל חברת  ג'וקים/מגיע ממבנה שמות השבבים   MFRC522השם 

 :השם הוא כך

• MIFARE - (MF)  המודול תומך בפרוטוקול MIFARE שהוא תקן לכרטיסי RFID  13.56בתדרMHz. 

• RC  -  קיצור שלReader Chip,  כלומר שבב לקריאת כרטיסים. 

 .  NXP מספר הדגם הספציפי של השבב מסדרת הקוראים של -  522 •

 

שלכל אחד מהם תכונות שונות מבחינת    MFRC530 -ו  MFRC500הוא אחד מכמה דגמים בסדרה כמו   MFRC522השבב 

 .אבטחה, טווח קריאה, ויכולת עיבוד נתונים

 MFRC522 מאפיינים עיקריים של

 .13.56MHz :תדר עבודה .1

 . UART או  ) , I²C מחדלהברירת )שזוהי    SPI  פרוטוקול תקשורת .2

 .UART או I2C מכיוון שהיא מהירה יותר מאשר היא השיטה המועדפת SPI שימושים תקשורתרוב ה ב

 .ס"מ )תלוי בכרטיס ובאנטנה( 5עד  :טווח קריאה .3

 . MIFARE Classic 1K, 4K, Ultralight כגון ISO/IEC 14443A  כרטיסים נתמכיםסוגי  .4

 .םעם נגדי V 5- מותאמים גם ל (  CS MOSI MISO SCLK)אך קווי הלוגיקה  2.5V–3.3V  מתח עבודה .5

 אופן הפעולה 

 :כאשר כרטיס נמצא בטווח, המודול יכול  RFID  .ומחכה לתגובה מכרטיס RF הקורא משדר אות

 .מספר מזהה ייחודי  UID -לקרוא את ה •

 .לגשת לזיכרון הכרטיס )אם יש הרשאות( •

 .לכתוב נתונים לכרטיסים נתמכים •

 רכיבים מרכזיים במודול

 .   RF משמשת לשליחת וקליטת אותות – אנטנה פנימית .1

 .מבצע עיבוד אותות, ניהול פרוטוקולים ואבטחה – MFRC522 שבב .2

 .בקר-לתקשורת עם המיקרו – SPI/I²C/UART ממשק .3

 

 ?  ESP32  כיצד עובדים עם

ESP32  יכול לתקשר עם MFRC522  באמצעות SPI  בעזרת הספרייה MFRC522 ל סביבת הש .Arduino   יש לחבר את

 .הפינים בהתאם ולהשתמש בקוד מתאים לסריקת כרטיסים

 

 RFIDסוגי כרטיסי קורא  2א.

 :   RFIDבאיור הבא ניתן לראות מספר כרטיסים שונים של קורא 
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  RFID: סוגים של קוראי   2איור 

 

) באיזה מרחק  מודולמרחק הקריאה מהגודל המודול, . המבדיל ביניהם הוא  RFIDשל קוראי   מודוליםסוגי  5באיור רואים 

הכרטיסים הם   ., מתח העבודה , סוג/סוגי התקשורת הטורית שניתן להתחבר למודול ועוד (מקסימלי מהקורא הוא ירגיש בתג/כרטיס

 קילו הרץ. 125שעובד בתדר  RDM6300ץ חוץ מה מגה הר 13.56לתדר 

 לקורא זה יש התכונות הבאות : .MFRC522שנקרא   RFIDבמאמר כאן נתרכז בקורא ה 

 mA / DC 3.3V13-26זרם: 

 mA / DC 3.3V 10-13זרם סרק: 

  : >80uA זרם שינה

 30mA  >: זרם שיא

 MHz13.56:  תדר הפעלה

 mifare1 S50, mifare1 S70, mifare UltraLight, mifare Pro, mifare Desfire:   סוגי כרטיסים נתמכים

 מ"מ  60מ"מ ×  40:  מאפיינים פיזיים של המוצר: מידות

 מעלות צלזיוס  80עד  20מינוס טמפרטורת הפעלה סביבתית:  

 מעלות צלזיוס  85עד  40מינוס סביבה טמפרטורת אחסון: 

  95% - 5%לחות יחסית: 

 SPI   פרמטרים של ממשק מודול

 10Mbit/sקצב העברת נתונים: מקסימום. 

RDM6300 
RC522 

RC522  שחור 

PN532   

RC522  ירוק 

 תג
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  RFID MFRC522קורא   2א.

 .   RFIDכפי שראינו מקודם יש מספר מודולים של קוראי 

   נראה באיור הבא:שנעבוד איתו  מודול/ הכרטיס

 

 

 

 

 

 

 

   RFID RC522: קורא  3איור 

בגודל של כרטיס  לבן )אחד הוא בדרך כלל מגיע עם תג אחד וכרטיס  RC522מסוג  RFIDכאשר נזמין באינטרנט מודול קורא 

 מעלות כדי שנוכל לשים אותו עומד או שוכב כרצוננו.   90פינים האחד ישר והשני   8קונקטורים של  2 אשראי( . כמו כן נקבל

 .  I2Cג.    SPIב.     UARTסוגי תקשורת טורית : א.   3ניתן להתחבר אל המודול ב 

 

 מודולהדקי ה . ב

 חורים על די הלחמה.   8פינים המתחבר אל   8המודול מגיע עם קונקטור של 

 חלק מההדקים משותף לסוג התקשורת שאיתו נעבוד.  

 האיור הבא מתאר את ההדקים של המודול: 

לד שמראה שיש 

 מתח ספק כוח 
 לבן   תג/כרטיס

  תג

את המודול ואת התג באינטרנט בדרך כלל נקבל את המודול כשקונים 

 8 ים, שניהם של קונקטור 2עם קוד שלו, כרטיס לבן עם קוד שלו, 

רק אחד לפי הנוחיות  לחים)נ מעלות  90 השניישר והאחד הדקים 

      שלנו(. 
 MFRC522ק  הג'ו

קווים  ההאנטנה שהיא 

 על המעגל המודפס  הריבועיים 

מעגל 

תאום 

 לאנטנה 

גביש לתדר  

27.12MHz 

 ג  ת
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 : הדקי המודול   4איור   

 ההדקים. נתחיל מלמטה כלפי מעלה. 8איור רואים את ב

VCC –  וולט 3.3לכאן נחבר את מתח הספק כוח של 

RST -  RESET –  .לאיפוס/אתחול הרכיב 

GND – .הדק האדמה 

IRQ -   .הדק פסיקה כאשר כרטיס/תג מועבר ליד הקורא 

SCL TX MISO –  אם עובדים בתקשורתI2C  ההדק משמש כהדק השעון  SCL -Serial CLock  פולסי השעון מגיעים מהמסטר .

 MISOההדק משמש כהדק   SPIב . אם עובדים   UARTאם עובדים בתקשורת  TX  )המיקרו בקר(. ההדק משמש גם כהדק השידור

-Master In Slave Out –  אל המסטר )המיקרו בקר(.  -העבד  –זהו הדק השידור/העברת הנתונים של המודול 

MOSI – Master Out Slave In –  בתקשורתSPI .)זהו הדק הוצאת הנתונים מהמסטר אל העבד ) המודול 

SCK – Serial ClocK –  שעון טורי. בתקשורתSPI  .בהדק יהיו פולסי השעון מהמסטר אל העבד 

SDA RX SS  -  ההדק משמש כהדק הנתונים כשעובדים בתקשורתI2C  בתקשורת .UART  ההדק הוא הדקRX   של המודול

. בעזרת הדק זה  SS- Slave Selectההדק משמש כהדק בחירת הרכיב  SPIשל המיקרו בקר. בתקשורת   TXהמתחבר אל הדק ה 

 . המסטר אומר למודול שהו "מדבר" איתו
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 הסכמה החשמלית  .ג

 האיור הבא מתאר את הסכמה החשמלית של הרכיב: 

 

 : סכמה חשמלית של המודול   5איור 

 

היא חברה הולנדית לייצור  MFRC522   NXP   .NXPמבוססת על השבב   MFRC522הסכמה החשמלית של מודול  

 .    Arduinoאו  ESP32 מעגלים תומכים שמאפשרים תקשורת עם בקרי מיקרו כמו שבבים/ג'וקים ו 

 רכיבים עיקריים בסכמה החשמלית

 – MFRC522 שבב .1

האותות לקריאת  ADC הוא כולל ממיר.   13.56MHzבתדר  RFID תגי/זהו השבב המרכזי שמבצע קריאה וכתיבה לכרטיסי

 .בקר- לתקשורת עם מיקרו  SPI/I2C/UART מהאנטנה, וממשק

 – RFID אנטנת .2

האנטנה יוצרת שדה מגנטי שמספק .   13.56MHzשמיועד לשידור וקליטה של גלי רדיו בתדר  האנטנה סליללמטה באיור רואים את  

 .    13.56MHzתהודה לתדר תאום הקבלים והסלילים מעל האנטנה יוצרים מעגל  .ומאפשר חילופי נתונים RFID תגי החשמל ל

 – (3.3V regulator) ווסת מתח .3

 .בלבד  3.3Vמכיוון שהשבב עובד במתח   3.3V ל 5V שממיר מתח   (AMS1117-3.3V )למשל מתח בחלק מהמודולים יש מייצב
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 – קבלים וסלילים .4

,  ולשיפור יציבות אספקת הכוח לשבב  13.56MHzשל המעגל ל  תהודהה ותאום הקבלים והסלילים סביב האנטנה משמשים לכיול

 כלומר הם אלו שמשדרים את הגלים האלקטרו מגנטיים ממנו התג יוצר את הכוח האלקטרו מניע.

 

  – (Pull-up Resistors) נגדים ומשיכות מעלה .5

 .האתחולובחיבורי  I2C  בעיקר ב  משמשים לקביעת מצב ברירת מחדל של קווי התקשורת

 

 הסבר ההדקים של השבב/ג'וק .ד

 והוא כולל ממשקי תקשורת, יחידות עיבוד, ומשדר/מקלט לתקשורת עם תגי RFID הוא הלב של מודול ה  MFRC522השבב 

RFID .ומוצגים בטבלה הבאה : עצמו ג'וק/ להלן הסבר מפורט על תפקידי הדקים )פינים( של השבב  

 

הדק                            תפקיד                                                   שם                                

                           1                                 DVDD                                   1.8מתח פנימיV  ( חיצוניתלא מחברים (  

                           2                             NRSTPD                                 איפוס השבב ( Active Low מחובר לבקר ( . 

                           3                                  MFIN                                  )כניסת אות חיצוני )לרוב לא בשימוש. 

                           4                                MFOUT                                 יציאת אות משמשת כזיהוי מתח פנימי. 

                           5                                   IRQ                                יציאת פסיקה (Interrupt), מופעלת כשהתג מזוהה. 

                           6                                   TX1                                          יציאה לסליל האנטנה. 

                           7                                    TX2                                     יציאה שנייה לסליל האנטנה. 

                           8                                AUX1                                    )אות עזר למודולציה )לרוב לא בשימוש ישיר. 

                           9                                AUX2                                    )אות עזר נוסף )לא חובה להשתמש. 

                         10                                 DMS                                 )חיבור לחיבורי דיגיטל )לרוב לא בשימוש. 

                         11                                 AGND                                      אנאלוגיות של הארקה לאותות RF  

                         12                                VMID                                   )יציאת מתח פנימית )לרוב לא מחוברת. 

                          13                              AVDD                              מתחV3.3  לאנטנה ולחלק האנלוגי של השבב. 
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הדק                            תפקיד                                                   שם                                

                          14                               VDD                                     3.3מתח ראשיV  (חובה לחבר. ( 

                          15                               GND                                        הארקה כללית. 

                         16                             MISO/SCL                                SPI MISO (Master In Slave Out)   או I²C SCL  

                         17                             MOSI/SDA                            SPI MOSI (Master Out Slave In)  או I²C SDA   

                         18                                 SCK                                 שעון SPI או I²C ( אם במצב מתאים ( . 

                         19                              NSS/SDA                             SPI Slave Select (SS)  או I²C SDA נוסף. 

                         20                                   RX                                    קלט UART  (לא תמיד מופעל. ( 

                         21                                   TX                                    פלט UART (לא תמיד מופעל. ( 

 

 : הדקי השבב/ג'וק  1טבלה 

 

 :  הסבר על החלקים החשובים

  (VDD, AVDD, GND, AGND, VMID, DVDD) אספקת מתח .1

o 3.3  - השבב פועל בV וכל חיבורי המתח והארקה מספקים יציבות למעגל. 

  (SPI, I²C, UART) ממשקי תקשורת .2

o  ברוב הפרויקטים, משתמשים ב-SPI  או    לחיבור לארדואינוESP32 

o אם רוצים, ניתן להפעיל I²C ע"י שינוי קונפיגורציה. 

o יש גם UART אך הוא פחות בשימוש. 

 RF (TX1, TX2, Antenna Matching)  פלטי שידור .3

o האנטנה מתחברת ל-TX1 ו-TX2 דרך מעגל תהודה (LC Circuit)  שיוצר את התדרMHz 13.56 

 (IRQ) פסיקה .4

o הזה מופעל כאשר זוהה תג הדקה RFID בקר לדעת מתי לבדוק נתוניםמיקרווהוא מאפשר ל. 

  (NRSTPD) איפוס .5

o  לאתחל את השבב במידת הצורך )יכול להיות מחובר לפין דיגיטלי בבקר(מאפשר. 
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 המודול בקונקטורחיבורי הפינים  . ה

 :בטבלה הבאה  מוסבריםה פינים  8 מודול  יש קונקטור של הב

 הערות                                             תפקיד                            הדק                             

                          VCC                           3.3 מתח                                            מתח כניסהV  5 אוV תלוי במודול 

                          GND                            חיבור לאדמה                                                אדמה 

                          RST                           משמש לאיפוס השבב                                          אתחול 

                          IRQ                           משמש לזיהוי אירועים )נדיר בשימוש(                                   פסיקה 

                     MISO/SCL/RX                        תלוי בפרוטוקול                                 יציאת נתונים : SPI/I2C/UART 

                          MOSI                        בשימוש ב                                                        כניסת נתוניםSPI  

                          SCK/SCL                             שעון                                                    SPI/I2C Clock 

                          SS/SDA                        בחירת התקן                                         SPI: Chip Select, I2C: Data 

 

 : ההדקים בקונקטור של המודול 2טבלה 

 

 ט. מבנה הזיכרון ברכיב  

שמאפשרים ניהול תקשורת עם  וזיכרון פנימיFIFO   (First In First Out  )בנוי כמערכת   MFRC522הזיכרון של השבב 

 :והעברת נתונים. להלן פירוט של מבנה הזיכרון העיקרי של השבב RFID תגי

 חוצץ נתונים  – FIFO זיכרון  .1

נתונים הנכנסים והיוצאים. הנתונים ההמשמש לאחסון זמני של  (bytes) בתים 64 בנפח של   FIFO Bufferהשבב מכיל 

 .מהכרטיס נקראים ונכתבים דרך חוצץ זה, כך שניתן לקרוא/לכתוב נתונים בצורה סדרתית מבלי להעמיס על הבקר הראשי

 מחסנית רגיסטרים –זיכרון פנימי   .2

 :דוגמאות לרגיסטרים .RFID לעבודה עם הגדרות, תצורות ונתונים רלוונטייםהשבב כולל מספר רגיסטרים פנימיים המאחסנים 

•  Command Register – )קובע את הפקודה המתבצעת )למשל קריאה או כתיבה לכרטיס. 

•  Control Register – מכיל נתוני סטטוס ושליטה. 

• FIFO Data Register –  משמש לקריאה וכתיבה לחוצץ FIFO  . 

• Bit Framing Register –   אורך המסגרת הסדרתית של הנתוניםקובע את. 

•  CRC Result Register –  מכיל את תוצאת חישוב הCRC   הסבר( עלCRC   ) בהמשך. 

• Status Registers –  מכילים דגלים הקשורים לפעולות שבוצעו או לתקלות. 
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CRC - Cyclic redundancy check - בהעברת נתונים שגיאותקוד לאיתור  א סוג שלוה  בדיקת יתירות מחזורית. 

   CRCומתווסף למידע המועבר. לאחר העברת המידע, הצד המקבל מאשר באמצעות ה־   CRCלפני העברת המידע מחושב ה־ 

נפוץ בעיקר בשל קלות המימוש שלו בחומרה בינארית, קלות החישוב   CRC השימוש ב־  .שהמידע הועבר ללא שינויים

 .בגילוי שגיאות נפוצות הנובעות כתוצאה מערוצי תקשורת רועשיםהמתמטית שלו, ובמיוחד היעילות שלו 

 .  RFID בכרטיס ה EEPROM זיכרון .3

 לדוגמה, כרטיסי  RFID - של תג ה  EEPROM לזיכרון האלא נועד לקרוא ולכתוב   EEPROM לא כוללהשבב עצמו 

MIFARE Classic   . בתים של מידע 16יכול להכיל כרטיסים אלו מחולקים לבלוקים וסקטורים, וכל בלוק. 

 ניהול זיכרון ונעילות    .4

   ומפתחות גישה (Authentication) אימותהשבב מאפשר גישה מאובטחת לבלוקים מסוימים של הכרטיס באמצעות מנגנוני 

Key A   ו- Key B   כך שניתן להגן על נתונים רגישים. 

 

   RFIDכרטיס ה תג/קריאה וכתיבה לזיכרון   י. 

    ESP32 ו  MFRC522בעזרת    MIFARE Classic 1Kמסוג  RFID כרטיסתג/קריאה וכתיבה לזיכרון    1י.

 בתג. באיור הבא מתואר מבנה הזיכרון   . תחיל עם מבנה זיכרון הכרטיס/תגנ 

 

 : מבנה זיכרון התג  6איור 

 : הכרטיס מחולק ל

 .בלוקים 4כאשר כל סקטור מכיל  סקטורים  16 •

 .  1Kbytesבתים שהם  1024נקבל   16*4*16סה"כ בתים :   . (Bytes)  בתים 16כל בלוק מכיל  •

 .המאפשרים גישה לנתונים Key B ו Key A מכיל את מפתחות האימות (Sector Trailer) הסקטור האחרון בכל קבוצה •
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 :לדוגמה

  CRC, בדיקת מספר ייחודי של הכרטיסקוד/   UID (ההבתים של  4מכיל את נקרא בלוק יצרן והוא  0של סקטור  0בלוק  •

 ונתוני יצרן.

 .של כל סקטור משמשים לכתיבת נתונים  2 ו 1בלוקים   •

   דרות הגישהשל כל סקטור מכיל את מפתחות ההגנה ואת הג 3בלוק  •

 trailer . סקטור הוא מגזר כל של האחרון הבלוק  .נתונים לאחסון לשמש יכולים מגזר כל של הראשונים הבלוקים שלושת •

 מספר בלוק ,לדוגמה .בגזרה הבלוקים לשאר בגישה ושולט הסיסמאות או KeyA KeyB המפתחות  2 את מאחסן  זה סקטור

 ללא יהפוך ואהו הכרטיס את  נקלקל  כנראה  ,אחרת , אלה סקטורים  על לכתוב צריך לא .  6  ו   5 , 4ים בבלוק שולט  7

  .שמיש

מכיל את מפתחות ש trailer sector הבלוקים יש 16בכל מגזר מ אבל  בתים1kBytes (1024  .)של   Mifare 1K לכרטיסי  •

 . אם נפחית גם את משתמשים נתוני עבור זמינים בלוקים  48 משאירה בלוקים  16 הפחתתהגישה ולא נתונים של המשתמש. 

 .בתים  752 הוא  האפקטיבי משתמש אחסון( נשאר    0 בלוק0  סקטור) בלבד לקריאה שהוא היצרן בלוק

 . ק בהם במאמר זהאך לא נעסונוספים  Mifareטיסי ישנם כר •

 

 חיבורי חומרה 2י.

 כמתואר בטבלה הבאה :  ESP32  ל MFRC522 חבר את 

                     MFRC522 Pin                                              ESP32 Pin 

                        SDA (SS)                                                  GPIO 5 

                               SCK                                                GPIO 18 

                             MOSI                                                GPIO 23 

                             MISO                                                GPIO 19 

                              GND                                                     GND 

                             RST                                                  GPIO 22 

                            3.3V                                                    3.3V 

   ESP32: חיבורי החומרה בין המודול ו  3בלה ט

 

נכשלה  הפעולה  הצליחה ) לד ירוקה( או המראות שהפעולה 32ולד אדומה להדק  ESP32ב  12בנוסף מחברים לד ירוקה להדק 

 ערכים הגיוניים(.אוהם הם   150 - 200לקביעת הזרם בלדים ) הלדים מחוברות עם נגדי עבודה מתאימים  .)לד אדומה(

  MFRC522::StatusCode משתנה מסוג זהו .  statusעזרת משתנה הנקרא ב  כרטיסתג/את סטטוס הבמהלך התוכנית בודקים 

 .    RFIDהמגדיר קודים שונים לתוצאות של פעולות במודול ה  enumשהוא 

 : statusהטבלה הבאה מתארת אפשרויות 
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                        STATUS_OK                             פעולה הצליחה 

                       STATUS_ERROR                             שגיאה כללית 

                  STATUS_COLLISION                          זוהתה התנגשות בין מספר תגי RFID  

                      STATUS_TIMEOUT                        לא התקבלה תגובה מהתג בזמן 

                      STATUS_NO_ROOM                       אין מספיק מקום בזיכרון לקריאה/כתיבה 

                   STATUS_INTERNAL_ERROR                       )שגיאה פנימית )נדיר 

                      STATUS_INVALID                       פרמטר לא תקין בפונקציה שנקראה 

                         STATUS_CRC_WRONG                      שגיאת CRC (בדיקת תקינות נתונים) 

                       STATUS_MIFARE_NACK                    התג לא אישר את הפקודה (NACK - Negative Acknowledge)  

 

 התג/הכרטיס  של  : מצבי הסטטוס האפשריים 4טבלה 

 

 תוכניות לדוגמה  3י.

 : תוכניות דוגמה 2נראה 

    .כרטיס /לתג םית נתונ וכתיב כרטיס /של התג UIDת ה קריא א. 

 של כרטיס/תג שמעבירים בקורא. UIDשל תג ידוע ו  UIDב. בדיקה בין 

 . SPIואת הספרייה     MFRC522:    ות ) אם הן לא קיימות(תחילה נתקין את הספרי

 

 כרטיס /לתג םית נתונוכתיב כרטיס /של התג  UIDת ה קריא:  לדוגמהתוכנית .א 3י.

 : סיום התוכנית(גוף התוכנית וב הסברים ב) 

ומאפשרת למשתמש  כתיבה ל: 1קריאה  ל 0אפשרויות :  2ובו  , מציגה במוניטור הטורי תפריט RFID התוכנית מזהה כרטיס  

  .לבחור בין קריאה וכתיבה

 של התג/כרטיס.  UIDשהן ה ספרות הקסה דצימליות  4 ומציגה במסך הטורי במצב קריאה היא קוראת  

 1לוק בבמתבצעת '#' . הכתיבה ולסיים בתו  לכל היותר  תווים 16המשתמש מתבקש להכניס נתונים כלשהם עד כתיבה במצב 

למסך הטורי מודפס האם הייתה הנתונים שהכנסנו כמו כן   קריאה מאותו בלוק ומודפס למסך הטוריואז מתבצעת  תג/בכרטיס

 .ןאו כישלו ה של הפעולה הצלח

#include <MFRC522.h> //RFID-RC522  הספרייה האחראית על התקשורת עם מודול 

#include <SPI.h> //SPI bUS  הספרייה האחראית על תקשורת אפיק 

 ----------------- הגדרת ספריות, משתנים וחומרה   ----------//

#define SS_PIN    5   

#define RST_PIN   22  

#define SIZE_BUFFER     18  // גודל המאגר/מערך לקריאה 



www.arikporat.com 
 

13 
 

#define MAX_SIZE_BLOCK  16  //  גודל הבלוק לכתיבה 

#define greenPin     12  //  נורה ירוקה לאישור פעולה 

#define redPin       32  //  נורה אדומה לכישלון פעולה 

 .המפתח  key  משמש לאימות גישה לבלוקים בכרטיס  //

 status מחזיק את תוצאת הפעולות לקריאה/כתיבה  //

MFRC522::MIFARE_Key key;  // מפתח אימות לקריאה וכתיבה 

MFRC522::StatusCode status; // משתנה לאחסון קוד החזרה של הפעולות 

MFRC522 mfrc522(SS_PIN, RST_PIN);  //RESET  ו SS יצירת אובייקט לניהול התקשורת של הקורא וקביעת הדקי 

//------------------------------------------------ 

void setup()  

{ 

  Serial.begin(115200); //  פתיחת תקשורת עם המסך הטורי 

  SPI.begin(); // SPI  אתחול תקשורת 

  pinMode(greenPin, OUTPUT); // הגדרת הדק הלד הירוקה כיציאה 

  pinMode(redPin, OUTPUT);  //  הגדרת הדק הלד האדומה כיציאה 

  mfrc522.PCD_Init();  // RFID    אתחול מודול 

  Serial.println("Approach your reader card...");  //  "   הדפסה " קרב את כרטיס הקורא שלך 

} 

//------------------------------------------------- 

void loop()  

{ 

  if (!mfrc522.PICC_IsNewCardPresent()) //  ?    בודק אם יש כרטיס חדש קרוב לקורא 

    return; 

 

  if (!mfrc522.PICC_ReadCardSerial()) //  קורא את המספר הסידורי של הכרטיס 

    return; 

 

  int op = menu();  //     :  מציג תפריט למשתמש 

  if(op == 0)   //   ?  במסך הטורי לפעולת קריאה מהכרטיס    0האם המשתמש רשם  

    readingData(); //  לפונקציית קריאת נתונים מהכרטיס 

  else if(op == 1) // ?  במסך הטורי לפעולת כתיבה מהכרטיס   1האם המשתמש רשם  

    writingData(); // לפונקציית כתיבת נתונים לכרטיס 

  else { 

    Serial.println(F("Incorrect Option!"));  // " מודפס "אופציה לא חוקית   1או  0אם הכנסנו מספר אחר מ   
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    return; 

  } 

  /* (Idle)   נקרא לפונקציה/מתודה לעצירה כדי להעביר את התג למצב המתנה ל 

להפסיק את התקשורת איתו. ללא פקודה זו, התג עלול להמשיך לשלוח נתונים ולגרום להתנגשויות עם תגי כדי   RFID אחרים.    

 . RFID   אם מתכננים לקרוא מספר תגים אחד אחרי השני השימוש בפקודה זו קריטי למניעת בעיות בזיהוי 

 כמו כן נקרא גם לפונקציה/מתודה לעצירת הצפנה   

אם לא נקרא לפונקציה זו לאחר סיום הפעולה, השבב ימשיך לנסות לבצע הצפנה, ועלול לגרום לתקלות בניסיונות קריאה/כתיבה  

 הבאים 

 .הפסקת ההצפנה מאפשרת לקרוא/לכתוב לתג נוסף או להתחיל תהליך חדש מול אותו תג .

 */ 

  mfrc522.PICC_HaltA(); // 

  mfrc522.PCD_StopCrypto1(); //  הפסקת ההצפנה 

} 

 

 ----------- קריאת נתונים מהתג/כרטיס  ------------//

void readingData() 

{ 

  mfrc522.PICC_DumpDetailsToSerial(&(mfrc522.uid));  //  מדפיס פרטים טכניים של הכרטיס 

  //  0xFF  הבתים את הערך  6כותבים לכל  

  // MIFARE    שהם ברירת המחדל של המפתחות בכרטיסי/תגי 

 המתודה   mfrc522.PCD_Authenticate שבהמשך משתמשת במפתחות אלו כדי לאפשר קריאה/כתיבה לבלוק//  

  for (byte i = 0; i < 6; i++)  

    key.keyByte[i] = 0xFF; //  מפתח ברירת מחדל 

  byte buffer[SIZE_BUFFER] = {0}; //  0לקריאה ואיתחול שלו ב  - SIZE_BUFFER -   הגדרה של מערך/חוצץ בגודל

  בתים  18

  byte block = 1;  //  1קורא מבלוק  

  byte size = SIZE_BUFFER; 

  

/*   --------------------------------- 

 מבצעים אימות גישה מול הכרטיס לאחר שכתבנו את מפתחות ברירת המחדל בלולאת ה   for שלמעלה 

 אם האימות נכשל → נדלקת נורה אדומה

 .אם הקריאה הצליחה → נדלקת נורה ירוקה והנתונים מוצגים על המסך הטורי

*/ 
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  status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD_MF_AUTH_KEY_A, block, &key, 

&(mfrc522.uid)); 

  if (status != MFRC522::STATUS_OK)  //כלומר יש בעיה ... OK  אם קיבלנו מצב לא 

  { 

    Serial.print(F("Authentication failed: "));  // :הדפסה למסך "אימות נכשל 

    Serial.println(mfrc522.GetStatusCodeName(status));  //   הדפסת הסיבה 

    digitalWrite(redPin, HIGH);   //  הדלקת הלד האדומה 

    delay(1000); //  שנייה של השהייה 

    digitalWrite(redPin, LOW);  //   כיבוי הלד האדומה 

    return;  // loop( )   חזרה לשורה הקוראת לפונקציה שמחזירה אותנו לפונקציה 

  } 

 התוכנית ממשיכה לפעול כרגיל אם הערך של  status הוא  STATUS_OK ואז מבצעים קריאה של הנתונים כאשר  */  

1הגדרנו כבלוק  הוא מספר הבלוק ממנו רוצים לקרוא      block 

בתים 18הוא מערך שבו יישמרו הנתונים שנקראו מהכרטיס והגדרנו אותו כמה שורות למעלה בתוכנית ל       buffer 

 מצביע למשתנה שמכיל את גודל ה   buffer ומתעדכן בגודל הנתונים שנקראו בפועל ,  

   */ 

  status = mfrc522.MIFARE_Read(block, buffer, &size); 

  if (status != MFRC522::STATUS_OK)   //STATUS_OK   אם לא קיבלנו 

  { 

    Serial.print(F("Reading failed: "));  //  הדפסה קריאה נכשלה 

    Serial.println(mfrc522.GetStatusCodeName(status));  //  הדפסה של סיבת הכשלון 

    return; 

  } else   //STATUS_OK   אם קיבלנו  

  { 

    digitalWrite(greenPin, HIGH);  // הדלקת הלד הירוקה 

    delay(1000);   //  שנייה 1השהייה של  

    digitalWrite(greenPin, LOW);  // כיבוי הלד הירוקה 

  } 

 

  Serial.print(F("\nData from block ["));  // [ ומודפס : הנתון מבלוק FLASH   אומר שהמחרוזת נשמרה בזיכרון ה  F 

  ה 

  Serial.print(block);  //  מודפס מספר הבלוק 

  Serial.print(F("]: ")); // סוגרים את בסודריים המרובעים 
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  for (uint8_t i = 0; i < MAX_SIZE_BLOCK; i++)  // הדפסת הנתונים שנקראו ונמצאים  buffer אחד אחרי השני 

 במערך 

    Serial.write(buffer[i]); //  הצגת התוכן של האיבר   i במערך 

  Serial.println(" "); 

} 

 

 ------------------------------ ס/תג יונקציה לכתיבה לכרטפ -------------------//

/* 

תווים( 16שניות כדי שהמשתמש יקיש את התווים/נתונים שהור רוצה ) עד  30ממתינים   

 קולטים את הנתונים מהמשתמש עד התו  #  

 מבצעים אימות מול הכרטיס   

מציגים הודעה ומדליקים לד ירוקה  אם הכתיבה הצליחה     

*/ 

void writingData() 

{ 

 שולחים למסך הטורי את פרטי הכרטיס שנסרק ומדפיסים מידע כמו ה  UID - המספר הייחודי  // 

 סוג הכרטיס ופרטים נוספים  // 

  mfrc522.PICC_DumpDetailsToSerial(&(mfrc522.uid)); //  

  Serial.setTimeout(30000L); //  שניות לקליטת קלט מהמשתמש דרך המוניטור הטורי  30קובעים זמן מקסימלי של  

תווים( ולסיים עם התו 16מדפיסים למסך הודעה שמבקשת מהמשתמש להקליד טקסט )עד  # //    

  Serial.println(F("Enter the data to be written with the '#' character at the end \n[maximum of 16 

characters]:")); 

 

  for (byte i = 0; i < 6; i++) key.keyByte[i] = 0xFF;  //  מכניסים את מפתחות ברירת מחדל 

  byte buffer[MAX_SIZE_BLOCK] = "";  //  16לשמירה של המידע שיוכנס מהמשתמש ) מאגר/מערך נתונים לכתיבה 

 בתים( 

  byte block = 1;  //  הבלוקים בזיכרון(  16)מתוך  1בוחרים את בלוק  

  byte dataSize;  // שומר את מספר הבתים שהכנסנו 

 נקרא למתודה הקולטת מחרוזת קלט מהמשתמש עד שמגיעים לתו  #//

//dataSize ואורך המידע שנקלט נשמר במשתנה buffer  התוכן שנקלט נכנס ל 

  dataSize = Serial.readBytesUntil('#', (char*)buffer, MAX_SIZE_BLOCK); 

בתים   16רווחים )' '( כדי שהגודל יהיה בדיוק -תווים, משלימים את שאר התווים ב 16-אם המשתמש הכניס פחות מ //    

  for(byte i = dataSize; i < MAX_SIZE_BLOCK; i++)  

    buffer[i] = ' ';  
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//0xFF 0xFF 0xFF 0xFF 0xFF 0xFF  עם מפתח  1נבצע אימות גישה לבלוק  

  status = mfrc522.PCD_Authenticate(MFRC522::PICC_CMD_MF_AUTH_KEY_A, block, &key, 

&(mfrc522.uid)); 

  if (status != MFRC522::STATUS_OK) // מהפונקציה שנייה לד אדומה ונצא  1נדליק ל  אי אפשר לכתוב, –אם האימות נכשל   

  { 

    Serial.print(F("Authentication failed: ")); 

    Serial.println(mfrc522.GetStatusCodeName(status)); 

    return; 

  } 

  // 1בתים( לבלוק  16)  buffer  כדי לכתוב את תוכן mfrc522.MIFARE_Write   אם האימות הצליח קוראים למתודה/פונקציה 

  status = mfrc522.MIFARE_Write(block, buffer, MAX_SIZE_BLOCK); 

  if (status != MFRC522::STATUS_OK)  //  אם הכתיבה לא הצליחה 

  { 

    Serial.print(F("Writing failed: "));  // מדפיסים למוניטור הטורי שהכתיבה נכשלה 

    Serial.println(mfrc522.GetStatusCodeName(status)); 

  } else   // אם הכתיבה הצליחה 

  { 

    Serial.println(F("MIFARE_Write() success")); // מדפיסים למסך הטורי שהייתה הצלחה בכתיבה לכרטיס/תג 

    digitalWrite(greenPin, HIGH);  // הדלקת הלד הירוקה 

    delay(1000);  // 1 שנייה של השהייה 

    digitalWrite(greenPin, LOW); // כיבוי הלד הירוקה 

  } 

} 

 ----------------------- תפריט לבחירת קריאה או כתיבה --------//

/* 

( לכתיבה0מציגים תפריט לבחירה בין קריאה )  (1) 

 מחזירים את הבחירה לאחר ניתוח קלט המשתמש 

*/ 

int menu() 

{ 

  Serial.println(F("\nChoose an option:")); 

  Serial.println(F("0 - Reading data")); 

  Serial.println(F("1 - Writing data\n")); 

 מחכים שהמשתמש יכניס נתונים//  
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  while(!Serial.available()){}; 

 מאחזרים/שולפים את האפשרות שנבחרה //  

  int op = (int)Serial.read(); 

  //Enter  שהוא '\n'   קוראים את כל התווים אחרי האפשרות שהכנסנו עד 

  while(Serial.available()) { 

    if(Serial.read() == '\n') break;  

    Serial.read(); 

  } 

  return (op-48);// באסקי  0שהוא  48מעבירים מ אסקיי למספר על ידי הורדת    

} 

את האיור הבא :  קיבלנו בהרצת התוכנית 

 

 מסך הרצה של קריאה/כתיבה  : 7איור 

 

 

 

 Enterולחצנו  0לאחר שרשמנו   של הכרטיס UIDקריאה של 

תווים ולסיים   16ואז מתבקשים להכניס נתונים עד  1רושמים בכתיבה לכרטיס 

. הנתון  arie porat. אני רשמתי  כרטיסל ניםנתושל  כתיבה.  ( בסולמית ) '#'

 רואים את הנתון שרשמנו. ואז הוא נקרא תג/כרטיס ונרשם בזיכרון ה
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 של כרטיס/תג שמעבירים בקורא  UIDשל תג ידוע ו  UIDבדיקה בין  תוכנית לדוגמה ב :.ב : 3י.

/* 

   התוכנית בודקת האם תג/כרטיס RFID  שמעבירים ליד הקורא 

 הוא עם גישה מאושרת או שאיננו מוכר. והגישה נדחית 

   מה עושה התוכנית ?

RFID מאתחלת את התקשורת עם מודול ה-  

   קריאה של ה UID מהכרטיס/תג )מספר זיהוי ייחודי(

knownUID[] של כרטיס/תג שהכנסנו ונקרא  UID  של הכרטיס/תג שמעבירים בקורא עם  UID השוואת ה   

  אם ה UID תואם נרשם במסך הטורי "הגישה מאושרת". אם לא תואם נרשם "הגישה נדחית"

*/ 

#include <MFRC522.h>  //RFID-RC522 הספרייה האחראית על התקשורת עם מודול  

#include <SPI.h>      //SPI bUS הספרייה האחראית על תקשורת אפיק  

 

#define SS_PIN  5 

#define RST_PIN 22 

 

MFRC522 mfrc522(SS_PIN, RST_PIN);   //  יצירת אובייקט של הקורא 

 

בתים  4לדוגמה   UID בכרטיס/תג שלנו //  

byte knownUID[] = {0x24, 0x2E, 0xE9, 0x75}; //   קוד ה UID   בכרטיס/תג שלנו

byte knownUIDLength = sizeof(knownUID);  // 

 

//-------------------------------------------------------- 

void setup() { 

    Serial.begin(115200); //  ביטים בשנייה   11520אתחול תקשורת טורית עם המוניטור לקצב  

    SPI.begin();   // SPI מאתחלים תקשורת     

    mfrc522.PCD_Init();  // RFID מאתחלים את התקשורת עם מודול ה- 

    Serial.println("RFID קרב את הכרטיס/תג לקורא ה ..."); 

} 

 

//-------------------------------------------------------- 

void loop()  

{ 
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    //return בנקרא למתודה הבודקת אם כרטיס/תג הונח על/בקרבת הקורא. אם לא אז   

    if (!mfrc522.PICC_IsNewCardPresent())    

      return; 

    if (!mfrc522.PICC_ReadCardSerial()) // .    נקרא למתודה הבודקת אם ניתן לקרוא נתונים טוריים מהכרטיס

      return; 

 לכאן מגיעים אם יש כרטיס בקרבת הקורא וניתן לקרוא ממנו נתונים טוריים חוקיים  //    

    Serial.print("Card UID: ");  // הדפסה למסך הטורי   

    //UID  בתים של ה 4שהוא אורך של  mfrc522.uid.size  עד 0מ  for  נבצע לולאת   

    for (byte i = 0; i < mfrc522.uid.size; i++)  

    { 

        Serial.print(mfrc522.uid.uidByte[i], HEX); // של הכרטיס/תג ביית אחרי ביית UID הדפסת ה  

        Serial.print(" "); // הדפסת רווח כדי שהנתון הבא יודפס אחרי רווח ולא צמוד לנתון קודם 

    } 

    Serial.println(); 

    Serial.print("UID length: ");  //: UID  הדפסה למסך הטורי : אורך ה   

    Serial.println(mfrc522.uid.size); 

   .קריאה לפונקציית השוואה )נמצאת בהמשך התוכנית( ומחזירה ערך בוליאני //  

  //false אם אין התאמה מוחזר true  מוחזר  -כל הערכים זהים  -אם יש התאמה  

    if (checkUIDMatch()) //true  אם יש התאמה והוחזר    

    { 

        Serial.println("  ;("אושרה גישה     

    } else {      // אין התאמה 

        Serial.println("  ;("גישה נדחתה. כרטיס /תג לא מוכר    

    } 

    delay(1000); //  שנייה 1השהייה של  

    mfrc522.PICC_HaltA();  //   עוצרים את הכרטיס 

    mfrc522.PCD_StopCrypto1(); // מפסיק הצפנה כדי לאפשר קריאות נוספות 

} 

 

// -------------------------------------------------------- 

 בדיקה האם הכרטיס/תג שהעברנו בקורא מוכר עם קוד  UID שנקרא []knownUID שהגדרנו בהתחלה //

bool checkUIDMatch()  

{ 
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    if (mfrc522.uid.size != knownUIDLength)  //לא שווה לאורך/גודל מערך הקוד הידוע UID  אם אורך ה   

    { 

        Serial.println("     UID length mismatch.");  // UID הדפסה שיש חוסר התאמה באורך  

        return false;   

    } 

 אם יש התאמה בין אורך/גודל מערך ה UID הידוע לזה של הכרטיס שהעברנו בקורא//  

  // UID  של הכרטיס הידוע   מדפיסים ביית אחרי ביית את ה  UID   בכרטיס שהעברנו עם ה

    for (byte i = 0; i < knownUIDLength; i++)  

    { 

        Serial.print("Comparing: "); 

        Serial.print(mfrc522.uid.uidByte[i], HEX); 

        Serial.print(" == "); 

        Serial.println(knownUID[i], HEX); 

        if (mfrc522.uid.uidByte[i] != knownUID[i])  //false אם הם לא שווים החזר   

          return false; 

    } 

    return true;   // true  ידוע וגם כל ביית שווה בשניהם מוחזר  UID בכרטיס שהעברנו שווה לאורך   UID אם אורך ה  

} 

   עם כרטיס/תג לא מוכר קיבלנו את האיור הבא :בהרצת התוכנית עם כרטיס/תג ידוע ולאחריו 
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 התוכנית עם כרטיס חוקי וכרטיס לא חוקי.  הרצת:  8איור 

 

 

 

 

 

   ההדפסה עבור כרטיס ידוע

. ידועלא ההדפסה עבור כרטיס 

 .  שוויוןבביית השני יש חוסר 
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